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1.Общие положения 

1.1. Программа аспирантуры  
Программа аспирантуры по научной специальности 2.3.6 Методы и си-

стемы защиты информации, информационная безопасность – программа под-
готовки научных и научно-педагогических кадров в аспирантуре, реализуе-
мая в федеральном государственном бюджетном образовательном учрежде-
нии высшего образования «Уфимский государственный авиационный техни-
ческий университет» (далее – университет) представляет собой комплект до-
кументов, разработанный и утвержденный университетом с учетом требова-
ний рынка труда. 

Программа аспирантуры определяет и регламентирует цели, ожидае-
мые результаты, содержание, требования к результатам ее освоения, услови-
ям реализации, оценку диссертации на предмет ее соответствия установлен-
ным критериям и включает в себя: рабочий учебный план, рабочие програм-
мы дисциплин, программу практики, программу кандидатского экзамена по 
научной специальности. 

 

1.2. Нормативные документы для разработки программы аспиран-
туры 

Программа аспирантуры по научной специальности 2.3.6 Методы и си-
стемы защиты информации, информационная безопасность реализуется в 
университете в соответствии:  

- Федеральными государственными требованиями к структуре про-
граммам подготовки научных и научно-педагогических кадров в аспирантуре 
(адъюнктуре)», утвержденных приказом Министерства науки и высшего об-
разования Российской Федерации (Минобрнауки России) от 20 октября 2021 
года № 951; 

- Федеральным законом517-ФЗ «О внесении изменений в Федеральный 
закон «Об образовании в Российской Федерации» и отдельными законода-
тельными актами Российской Федерации; 

- Положением о подготовке научных и научно-педагогических кадров в 
аспирантуре (адъюнктуре), утвержденным Приказом Министерства науки и 
высшего образования Российской Федерации от 30 ноября 2021 г. №2122; 

- Приказом Министерства науки и высшего образования Российской 
Федерации от 24 февраля 2021 г. №118 «Об утверждении номенклатуры 
научных специальностей, по которым присуждаются ученые степени, и вне-
сении изменения в Положение о совете по защите диссертаций на соискание 
ученой степени кандидата наук, на соискание ученой степени доктора наук, 
утвержденное приказом Министерства науки и высшего образования Россий-
ской Федерации от 10 ноября 2021 г. № 1093»; 

- Федеральным законом "Об информации, информационных техноло-
гиях и о защите информации" от 27.07.2006 N 149-ФЗ (последняя редакция) 
от 27 июля 2006 года N 149-ФЗ; 

- Порядком приема на обучение по образовательным программам выс-
шего образования - программам подготовки научных и научно-



педагогических кадров в аспирантуре, утвержденным приказом Министер-
ства науки и высшего образования Российской Федерации от 2 августа 2021 
г. №721; 

- Уставом федерального государственного бюджетного образователь-
ного учреждения высшего образования «Уфимский государственный авиа-
ционный технический университет»; 

- локальными нормативными актами университета. 

 

1.3. Общая характеристика программы аспирантуры 

1.3.1. Цели программы аспирантуры 

Цель – осуществление под руководством научного руководителя науч-
ной и (научно-исследовательской) деятельности аспиранта для подготовки 
диссертации к защите на основе углубления фундаментальных знаний обу-
чающихся, а также его практической подготовки в области объектов инфор-
матизации, технологий обеспечения информационной безопасности объектов 
различного уровня (система, объект системы, компонент объекта), процессов 
управления информационной безопасностью защищаемых объектов, которые 
способны решать на международном уровне широкий круг задач по видам 
профессиональной деятельности. 

В процессе подготовки аспирантом осуществляется: 

–решение научной задачи, имеющей значение для развития соответ-
ствующей отрасли науки, либо  

–разработка новых научно обоснованных технических, технологиче-
ских или иных решений, имеющих существенное значение для развития 
страны. 

 

1.3.2. Срок освоения программы аспирантуры 

Срок освоения программы аспирантуры по научной специальности 
2.3.6 Методы и системы защиты информации, информационная безопасность 
составляет 3 года.  

 

1.3.3. Требования к уровню подготовки, необходимому для освое-
ния программы аспирантуры 

К освоению программ аспирантуры допускаются лица, имеющие обра-
зование не ниже высшего образования (специалитет или магистратура), в том 
числе лица, имеющие образование, полученное в иностранном государстве, 
признанное в Российской Федерации.  

Лица, имеющие образование не ниже высшего образования (специали-
тет или магистратура), принимаются в аспирантуру по результатам сдачи 
вступительных испытаний на конкурсной основе. Порядок приема и условия 
конкурсного отбора определяются Порядком приема на обучение по образо-
вательным программам высшего образования - программам подготовки 

научных и научно-педагогических кадров в аспирантуре, утвержденным при-
казом Министерства науки и высшего образования Российской Федерации от 
2 августа 2021 г. №721. 



1.3.4. Образовательные технологии 

При реализации программы аспирантуры по научной специальности 
2.3.6 Методы и системы защиты информации, информационная безопасность 

могут использоваться различные образовательные технологии, в том числе, 
дистанционные образовательные технологии, электронное обучение.  

Исходя из необходимости достижения обучающимися планируемых 
результатов освоения программы аспирантуры, а также с учетом индивиду-
альных возможностей обучающихся из числа инвалидов и лиц с ограничен-
ными возможностями здоровья, могут использоваться методы и средства ре-
ализации программы аспирантуры, образовательные технологии и учебно-

методическое обеспечение программы аспирантуры, выбор которых осу-
ществляется университетом самостоятельно. 

 

1.3.5. Язык обучения 
Реализация программы аспирантуры по научной специальности 2.3.6 

Методы и системы защиты информации, информационная безопасность 

осуществляется на государственном языке Российской Федерации. 
 

2. Характеристика научной деятельности 

2.1. Шифр и наименование группы научных специальностей 

- 2.3. Информационные технологии и телекоммуникации 

 

2.2. Паспорт научной специальности 

1. Теория и методология обеспечения информационной безопасности и 
защиты информации.  

2. Методы, аппаратно-программные средства и организационные меры 
защиты систем (объектов) формирования и предоставления пользователям 
информационных ресурсов различного вида.  

3. Методы, модели и средства выявления, идентификации, классифика-
ции и анализа угроз нарушения информационной безопасности объектов раз-
личного вида и класса.  

4. Системы документооборота (вне зависимости от степени их компью-
теризации) и средства зашиты циркулирующей в них информации.  

5. Методы, модели и средства (комплексы средств) противодействия 
угрозам нарушения информационной безопасности в открытых компьютер-
ных сетях, включая Интернет.  

6. Методы, модели и средства мониторинга, предупреждения, обнару-
жения и противодействия нарушениям и компьютерным атакам в компью-
терных сетях.  

7. Модели и методы формирования комплексов средств противодей-
ствия угрозам информационной безопасности для различного вида объектов 
защиты (систем, цепей поставки) вне зависимости от области их функциони-
рования.  

8. Анализ рисков нарушения информационной безопасности и уязви-
мости процессов обработки, хранения и передачи информации в информаци-



онных системах любого вида и области применения.  
9. Модели противодействия угрозам нарушения информационной без-

опасности для любого вида информационных систем, позволяющие получать 
оценки показателей информационной безопасности.  

10. Модели и методы оценки защищенности информации и информа-
ционной безопасности объекта.  

11. Модели и методы оценки эффективности систем (комплексов), 
средств и мер обеспечения информационной безопасности объектов защиты.  

12. Технологии идентификации и аутентификации пользователей и 
субъектов информационных процессов. Системы разграничения доступа.  

13. Методы и модели выявления и противодействия распространению 
ложной и вредоносной информации.  

14. Мероприятия и механизмы формирования политики обеспечения 
информационной безопасности для объектов всех уровней иерархии системы 
управления.  

15. Принципы и решения (технические, математические, организаци-
онные и др.) по созданию новых и совершенствованию существующих 
средств защиты информации и обеспечения информационной безопасности.  

16. Модели, методы и средства обеспечения аудита и мониторинга со-
стояния объекта, находящегося под воздействием угроз нарушения его ин-
формационной безопасности, и расследования инцидентов информационной 
безопасности в автоматизированных информационных системах.  

17. Методы, модели и средства разработки безопасного программного 
обеспечения, выявления в нем дефектов безопасности, противодействия 
скрытым каналам передачи данных и выявления уязвимостей в компьютер-
ных системах и сетях.  

18. Модели и методы управления информационной безопасностью, не-
прерывным функционированием и восстановлением систем, противодей-
ствия отказам в обслуживании.  

19. Исследования в области безопасности криптографических алгорит-
мов, криптографических примитивов, криптографических протоколов. Защи-
та инфраструктуры обеспечения применения криптографических методов. 

 

2.3. Квалификация выпускника 

При подготовке научных и научно-педагогических кадров в аспиранту-
ре по научной специальности 2.3.6 Методы и системы защиты информации, 
информационная безопасность, после успешной защиты кандидатской дис-
сертации, выпускнику присваивается квалификация (ученая степень): канди-
дат наук. 

 

3.Требования к результатам освоения программы аспирантуры 

В результате освоения программы аспирантуры по научной специаль-
ности 2.3.6 Методы и системы защиты информации, информационная без-
опасность аспирантом выполняются: 

3.1. научный компонент (научная деятельность, направленная на под-



готовку диссертации на соискание ученой степени кандидата наук к защите; 
подготовка публикаций, в которых излагаются основные научные результаты 
диссертации, и (или) заявок на патенты на изобретения, полезные модели, 
промышленные образцы, селекционные достижения, свидетельства о госу-
дарственной регистрации программ для электронных вычислительных ма-
шин, баз данных, топологий интегральных микросхем); 

3.2. образовательный компонент (дисциплины, направленные на подго-
товку к сдаче кандидатских экзаменов; факультативные дисциплины (не яв-
ляются обязательными); практика; промежуточная аттестация по дисципли-
нам (сдача кандидатских экзаменов); 

3.3. итоговая аттестация (оценка диссертации на предмет ее соответ-
ствия установленным п. 13 Порядка присуждения ученых степеней, утвер-
жденного Постановлением Правительства Российской Федерации от 24 сен-
тября 2013 г. № 842, критериям и получение заключения организации). 

 

4. Документы, регламентирующие содержание и организацию обра-
зовательного процесса при реализации программы аспирантуры 

4.1. Рабочий учебный план 

Структура программы аспирантуры включает в себя: 
-научный компонент (научная деятельность, направленная на подго-

товку диссертации на соискание ученой степени кандидата наук к защите; 
подготовка публикаций, в которых излагаются основные научные результаты 
диссертации, и (или) заявок на патенты на изобретения, полезные модели, 
промышленные образцы, селекционные достижения, свидетельства о госу-
дарственной регистрации программ для электронных вычислительных ма-
шин, баз данных, топологий интегральных микросхем); 

- образовательный компонент (дисциплины, направленные на подго-
товку к сдаче кандидатских экзаменов; факультативные дисциплины (не яв-
ляются обязательными); практика; промежуточная аттестация по дисципли-
нам (сдача кандидатских экзаменов); 

- итоговую аттестацию (оценка диссертации на предмет ее соответ-
ствия установленным критериям). 

4.2. Рабочие программы дисциплин 

4.3. Программа практики 

4.4. Паспорт научной специальности 

4.3. Программы кандидатских экзаменов по научной специально-
сти 

 

5. Требования к условиям реализации программы аспирантуры 

При реализации программы аспирантуры университет обеспечивает: 
1) условия для осуществления аспирантами научной (научно-

исследовательской) деятельности в целях подготовки диссертации, в том 
числе доступ к информации о научных и научно-технических результатах по 
научным тематикам, соответствующим научной специальности, по которой 
реализуется программа аспирантуры, с соблюдением требований, предусмот-



ренных законодательством Российской Федерации о государственной и иной 
охраняемой законом тайне, и доступ к научно-исследовательской и опытно-

экспериментальной базе, необходимой для проведения научной (научно-

исследовательской) деятельности в рамках подготовки диссертации; 
2) условия для подготовки аспиранта к сдаче кандидатских экзаме-

нов; 
3) проведение учебных занятий по дисциплинам в формах, установ-

ленных в университете; 
4) условия для прохождения аспирантами практики; 
5) проведение контроля качества освоения программы аспирантуры 

посредством текущего контроля, промежуточной аттестации аспирантов и 
итоговой аттестации аспирантов; 

6) доступ к учебно-методическим материалам, библиотечным фон-
дам и библиотечно-справочным системам, а также информационным, ин-
формационно-справочным системам, профессиональным базам данных, со-
став которых определен программой аспирантуры и индивидуальным планом 
работы аспиранта; 

7) обеспечивает доступ аспиранту ко всем электронным ресурсам, 
которые сопровождают научно-исследовательский и образовательный про-
цессы подготовки научных и научно-исследовательских кадров в аспиранту-
ре согласно программе аспирантуры, в том числе к информации об итогах 
промежуточных аттестаций с результатами выполнения индивидуального 
плана научной деятельности и оценками выполнения индивидуального плана 
работы; 

8) норму обеспеченности образовательной деятельности учебными 
изданиями исходя из расчета не менее одного учебного издания в печатной и 
(или) электронной форме, достаточной для освоения программы аспиранту-
ры, на каждого аспиранта по каждой дисциплине, входящей в индивидуаль-
ный план работы аспиранта; 

9) при реализации программы аспирантуры в сетевой форме выпол-
нение условий п.п. 1, 6 настоящего раздела программы аспирантуры, может 
осуществляться с использованием ресурсов нескольких организаций, осу-
ществляющих образовательную деятельность, включая иностранные, а также 
при необходимости с использованием ресурсов иных организаций, исполь-
зующих сетевую форму реализации программы аспирантуры; 

10) не менее 60 % численности штатных научных и (или) научно-

педагогических работников, участвующих в реализации программы аспиран-
туры, имеющих ученую степень (в том числе, ученую степень, полученную в 
иностранном государстве и признаваемую в Российской Федерации) и (или) 
ученое звание (в том числе, ученое звание, полученное в иностранном госу-
дарстве и признаваемую в Российской Федерации); 

11) выполнение следующих требований к научному руководителю 
аспиранта:  

- научный руководитель должен иметь ученую степень доктора наук, 
или, в отдельных случаях, по решению университета, ученую степень канди-



дата наук, или ученую степень, полученную в иностранном государстве, при-
знаваемую в Российской Федерации; 

- осуществлять научную (научно-исследовательскую) деятельность 
(участвовать в осуществлении такой деятельности) по направлению исследо-
ваний в рамках научной специальности за последние 3 года; 

- иметь публикации по результатам осуществления указанной научной 
(научно-исследовательской) деятельности в рецензируемых отечественных и 
(или) зарубежных научных журналах и изданиях; 

- осуществлять апробацию результатов указанной научной (научно-

исследовательской) деятельности, в том числе участвовать с докладами по 
тематике научной (научно-исследовательской) деятельности на российских и 
(или) международных конференциях, за последние 3 года. 


